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EU:n GDPR tietosuoja-asetuksen
huomioonottaminen ja toteutus Asio

Ohjelmistoissa ke GDPR o

Compatible
EU:n GDPR tietosuoja-asetus astui voimaan 25.5.2018 ja velvoittaa \' "
yrityksid lapi toimialojen huomioimaan asetuksen tuomat tieto- ja - e
yksityisyydensuojan velvoitteet kaikessa toiminnassaan ja ohjelmistoissaan.

GDPR koskee kaikkia henkilotietoja kasittelevida organisaatioita seka yksityisellda etta julkisella
sektorilla, jarjestdissa ja saatidissa seka joissain tapauksissa myos yksityishenkildita.

Tietosuoja-asetusta sovelletaan kaikkien henkildtietojen kasittelyyn: asiakkaat, tydntekijat,
palvelun kayttajat, toimittajat, alihankkijat ja kumppanit. Ohjelmistotoimittajan nakokulmasta
GDPR tarkoittaa uusia henkilotietojen kasittelyyn liittyvia kaytantdja, prosesseja seka mittavia
muutoksia ohjelmistojen henkildtietojen kdsittelyyn liittyvissa toiminnallisuuksissa ja kaytdssa.

GDPR ei myoskdaan pysahtynyt 25.5.2018, vaan asetusta ja asetukseen liittyvia tulkintoja
paivitetdan jatkuvasti, joka edellyttdd ohjelmistotoimittajalta jatkuvaluontoista ohjelmiston ja
toiminnallisten prosessien yllapitoa GDPR-yhteensopivana.

Asio-Data Oy huomioi GDPR-velvoitteet kaikessa toiminnassaan ja ohjelmistoissansa.

Syksylla 2017 aloitimme asiakkaidemme kanssa keskustelun GDPR:n edellyttamista
toimenpiteistd Asio-ohjelmistojen kadyttajaorganisaatioissa ja Asio-ohjelmistoilta edellytettavilta
uusilta GDPR-toiminnoilta. Korostimme asiakasviesteissamme henkilotietojen kasittelyyn liittyvan
valvonnan ja seurannan merkitysta.

Perehdyimme kattavasti GDPR-asetuksen sisdltoon ja mitd se edellyttad ohjelmistotoimittajalta,
ja laadimme sen pohjalta toiminta- ja ohjelmistokehityssuunnitelman, jolla ohjelmistomme ja
kaytantdomme saatetaan takarajaan mennessa GDPR-yhteensopiviksi.

Alkuvuonna 2018 kehitimme ja padivitimme ohjelmistoamme sisdltdmadn kattavat uudet
ohjelmalliset GDPR toiminnot tarkoitettuna Asio-ohjelmiston padkayttdjille. Koulutimme
henkildstomme GDPR:n  tuomiin henkildtietojen  kasittelyyn  liittyviin ~ velvoitteisiin  ja
suojeluohjeisiin seka rajasimme henkilostomme padsyn asiakkaidemme henkilotietojen kasittelya
koskeviin toimenpiteisiin salassapitovelvollisuuden alla operoiville yllapidollisille
tukiroolihenkildillemme.



Paivitimme ohjelmistojemme vyllapidolliset sopimukset kattamaan GDPR-velvoitteet niin
hajautettua pilvipalvelua kuin omaa palvelinta kayttdavien asiakkaidemme seka ohjelmisto- ja
palvelun toimittajan rooliin sisaltyvien velvoitteiden osalta.

Alkuvuodesta 2018 julkistimme Asio-ohjelmistosta version v18, joka sisdltda uuden ohjelmiston
padkayttajille tarkoitetun ohjelmiston hallintapaneelista |6ytyvdan GDPR-toimintoperheen ja
ohjelmalliset paakayttdjan GDPR-tydkalut.

Hallintapaneelin GDPR-toiminnallisuuksia kehitettiin ja laajennettiin edelleen alkuvuonna 2019
julkistetussa Asio-ohjelmistoversiossa v19 seka tammikuussa 2020 julkistetussa versiossa v20.

Asiakkaan velvollisuutena on saannoéllisesti kdyttda Asio-ohjelmiston GDPR-tietojen poisto- ja
pseudonymisointitoimintoja. Asiakkaan tulee omaa henkiltietojen kasittelya ja rekisterinpitoa
varten laatia GDPR-toimintasuunnitelma, jossa maaritelldan rekisteriin kirjattaviin eri
henkildkategorioihin sovellettava toimintatapa ja aikataulu. Esimerkiksi vuositilastointia varten
voi olla tarpeen ensin nopealla aikataululla pseudonymisoida vierailijoiden henkilétiedot ja
tilastointikauden padatyttya suorittaa tarpeettomiksi kdyneiden henkilétietojen poisto. Asiakkaalla
on velvollisuus poistaa jarjestelmastad sellaiset kayttdjatilit, joiden olemassaoloon ei ole
perusteita. Asiakkaalla on velvollisuus valvoa, ettd kayttdjille ei ole annettu tarpeettoman laajoja
oikeuksia.
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Asio v20 GDPR-toimintoperhe sisdltda seuraavat ohjelmalliset padkayttajan GDPR-toiminnot.

Toiminto, jolla voidaan listata, pseudonymisoida ja/tai poistaa kaikki henkildon Asion eri tietojoukoissa
liittyvat kirjaukset.

Toiminto, jolla voidaan kayttajakohtaisesti nahda, milla hakuehdoilla han on hakenut henkilotietoja ja kuinka monta
vastausta on saanut.

Toiminto, jolla voidaan nahdd, kuka on siirtynyt selailemaan tietyn henkildn perustietoja.
Toiminto, jolla voidaan kayttajakohtaisesti listata, mitd henkilon perustietoja on muutettu ja mina ajankohtana.
Toiminto, jolla voidaan siirtda henkilon perustiedot rajapintatiedostoon.

Toimintoperhe, jolla voidaan massaoperaatiolla poistaa tai pseudonymisoida vanhentuneiksi
katsottuja tietoja eri tietojoukoissa siten, etta tietojen sisainen integriteetti ei vahingoitu.

Huomautus: Ohjelmistosta on tietoisesti jatetty tietojen anonymisointimahdollisuus pois. Taman
paatdoksen perusteena on keskeisten asiakasryhmiemme henkildtietojen sdilytystarpeen
perusluonne. On mahdollistettava tilanne, jossa henkilolle tulee voida kertoa esimerkiksi hanen
koulutushistoriansa hyvinkin pitkan ajan takaa.

Ohjelmistokehitys on jatkuvaa ja Asio ohjelmistojen GDPR-ominaisuuksia paivitetdan sita mukaa,
kun uutta tietoa GDPR-velvoitteista on saatavilla seka asiakaspalautteen pohjalta.

Omaa palvelinta kayttavia Asiakkaitamme on hyvissa ajoin kehotettu ottamaan uusi versio
kayttoon ennen lakiuudistuksen voimaanastumisen takarajaa toukokuussa 2018. Asion
hajautettua pilvipalvelinta  kayttavilla asiakkailla uudet toiminnallisuudet ovat olleet
automaattisesti kaytettdvissa takarajaan mennessa eikda mitdaan toimenpiteita ohjelmapaivitysten
osalta heidan toimestaan tarvita. Asiakkaiden velvollisuutena on kuitenkin perehtya uusiin GDPR-
toimintoihin ohjelmistoversioissa v18, v19 ja v20 sekd ottaa ne kayttdon omassa toiminnassaan ja
kdytannoissdan soveltuvin osin. GDPR toiminnot on tehty jarjestelmédn PHP-ohjelmaan.

Tassa dokumentissa kuvatut, vain paakdyttdjalle sallitut toiminnot on lisatty Asion
ohjelmistoversioihin v18 ja v19. Massaoperaatioihin tarkoitettu GDPR-toimintoperhe kuvataan
taman dokumentin osassa 2.



Osa 1: Henkilon tietojen selailu, pseudonymisointi, poisto ja siirto

Toiminto l0ytyy hallintapaneelista Henkilotietojen ylldpidosta painikkeella Henkilén kaikki tiedot.

https: //asp.asio.fi/dev/henkilo/index. php ?func=sel&a_rowid=69978a=1520960168&a=1520960168&poiminta=8ret=
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1. Henkiléén liittyvien kaikkien tietojen selailu tietojoukoittain ryhmiteltyind

Henkildtietoja esiintyy ndissa tietojoukoissa (tietyt lokitiedot ja tekstiviestit seka sahkopostit
kasitelldaan erikseen):

Henkildn perustiedot
Kayttooikeustiedot
Henkil varauskohteena (poisto vain, jos ei varauksia)
Varauskohteen vastuuhenkiléna
Ryhman luokanvalvojana
Ryhman vastuuopettajana/valmentajana
Ryhman nimikko-opettajana/-valmentajana
TyOnantajatiedot
Henkildasiakastiedot
Kurssi-ilmoittautumiset (email avaimena)
Kurssi-ilmoittautumiset. Kasitellyt, mutta ei hyvaksytyt (email avaimena)
Kurssivaraukset
Muutos: Nimet, yhteyshenkilonimi ja syntymdaika
Tyhjays: Ammatti, email, majoittuja, ruokailutoive
Kurssivarauksen yhteyshenkilona
Tyhjays: Yhteyshenkildtunnus ja nimi
Majoitusvaraukset, hlo rekisterista
Muutos: Nimet, Yhteyshenkildnimi ja syntymaaika
Tyhjays: Ammatti, email_majoittuja, ruokailutoive
Suoraan kirjatut majoitusvaraukset
Poistetaan padohjelmalla
Majoitusvarauksen yhteyshenkiléna
Tilaisuuksien osallistujatiedot, henkild poimittu
Tilaisuuksien osallistujatiedot, henkil® kirjattu suoraan
Markkinointiluokitukset
Asiantuntijuudet
Alaisena
Alaiset
Toimenpidekirjaukset
Kurssi-, tentti- ja hyvdksymistulosilmoitukset
Kurssitilan muutokset
Suoritukset ja tapahtumat opiskelijana
Suoritukset ja tapahtumat opettajana
Varauksia henkilokalenterissa
Opettajana/valmentajana varauksessa
Kurssiohjelmaan merkittyna luennoitsijana
Kurssiohjelmaan yhteyshenkilona
Kurssiassistenttina kurssitiedoisssa
Vastuukouluttajana kurssitiedoissa
Kurssin koordinoijana (suunnittelijana) kurssitiedoissa
Suoraan kirjattuna laskun viiitehenkilona
Henkilotietojen muutoksiin tehdyt lokimerkinnat
Opetuksensuunnittelun ei-lukitut aikataulut
Opettajan aikatoiveet
OSU-pienryhmien opettajakytkennat
Varauslomake-toiminnon OSU-pohjat



Esimerkki henkil6on liittyvista tietojoukoista:

Henkilén kaikki tiedot / Ojala Risto /57016

) Markkinointiluokitukset (attributes_p) / Henkilsnumero 57016

Tunnus Koodi Pailuokka Alaluokka Tyyppi
(] 57016 2042 Yhsittaiset kurssit 13tv2_13510 H
(] 57016 2042 Yhsittaiset kurssit 13tv2_13510 H
(] 57016 2042 Yhsittaiset kurssit 13213510 H
(] 57016 3164 Kurssikokonaisuudet JAR123 16090 H
@ 57016 3164 Kurssikokonaisuudet JAN123_16090 H
@ 57016 3164 Kurssikokonaisuudet JAN123_16050 H

0 Asiantuntijuudet (attributes_p) / Henkilsnumero 57016
Tunnus Koodi Paaluokka Alaluokka Tyyppi

57016 4093 Kiglitaitn runtsi H

[ Alaisena (attributes_p) / Henkilsnumero 57016

Tunnus Koodi Nimi1 Nimi2 Tyyppi

53382 a7016 Qjala Risto Ojala Rista H

Kattavampi esimerkkilistaus-lite on ladattavissa Asio ohjelmistoversio v18 julkistus
sivustoltamme osoitteessa https://www.asio.fi/julkistukset/v18/ .



https://www.asio.fi/julkistukset/v18/

2. Henkiloon liittyvien tietojen tyhjdys ja poisto

Jokaisen tietojoukon osalta ohjelmaan on kirjattu logiikka, joka mahdollistaa tiedon tai tietojen
tyhjayksen ja/tai poiston. Tietyt tiedot poistetaan asianomaisilla yllapito-ohjelmilla. Tyhjayksella
tarkoitetaan myos tietojen pseudonymisointia ndiden sadantdjen mukaan:

e Henkiléturvatunnus: Muutetaan muotoon 0101VV.
e Sukunimi, etunimi, kutsumanimi ja muut selkokieliset henkilénimet: Muutetaan muotoon NN.

Joidenkin, tilastoinnissa ja laskutuksessa tarvittavien tietojen tyhjdys on estetty. Naita ovat:

e Asion sisdinen henkilétunnus: Toimii indeksinag useimpiin muihin tauluihin.

e  Sdhkdpostiosoite ja Tyénantaja/yritys: Ensin on tyhjattdvd/poistettava ne tietojoukot, joissa
sahkopostiosoite/tydnantaja toimii indeksina. Taman jalkeen tiedon tyhjays on mahdollinen.

e  Sukupuoli: Tarvitaan tilastoinnissa.

e Henkilén rooli: Tarvitaan tilastoinnissa.

e Postinumero: Tarvitaan tilastoinnissa.

e Maa: Tarvitaan tilastoinnissa.

e Kansalaisuus: Tarvitaan tilastoinnissa.

e  Syntymdépaikka: Tarvitaan tilastoinnissa.

e  Kieli: Tarvitaan tilastoinnissa.

e  Sijaintikunta: Tarvitaan tilastoinnissa.

e Tilastotiedot: Tarvitaan tilastoinnissa.

e Kurssitunnus ja viikkonumero: Tarvitaan tilastoinnissa.

e Majoituksen ajankohta, huonetyyppi, huoneiden lukumd@dré ja majoittujien lukumddrd: Tarvitaan
tilastoinnissa.

Ohjelma huolehtii siitd, ettd toisistaan riippuvien tietojoukkojen ”“lapsia” ei poisteta ennen kuin
“vanhemmat” on poistettu.

Ohjelma mahdollistaa tiettyjen lokimerkintdjen, mm. henkilddn liittyvien perustietojen
muutosten ja toimenpiteiden (esim. markkinointiviestintd) poiston. Mahdollisissa myéhemmissa
selvittelyissa tarvittavia lokikirjauksia ei kuitenkaan poisteta. Naita ovat mm. henkilén suorittamat
henkilotietoihin kohdistuneet hakuoperaatiot tai hanen tietoihinsa kohdistuneet katselut.

Asio-Datan yllapitohenkildstd poistaa Asion Sanomapalvelimen kautta lahetetyt tekstiviestit ja
sahkopostit kuuden kuukauden valein.



Esimerkki perustietojen tyhjayksesta:

Perustiedot (person_p) / Henkildnumero 23660

pseudo Sukunimi Testaaja
Katso taulukon alalaidan ohjeet

pseudo Etunimi Teppo
Katso taulukon alalaidan ohjeet

pseudo Kutsumanimi asdas
Sukupuoli Mies

hetu HeTu asdasd
Henkilén tunniste 23660
Henkilén rooli Opiskelija

tyhidys Tydnantaja / yritys Asio
Katso taulukon alalaidan ohjeet

tyhjdys Katuosoite Kyyluodontie 5
Postinumero 00200

tyhjéys Postitoimipaikka Helsinki

3. Tietojen pseudonymisointi
Ohjelma toimii seuraavien periaatteiden mukaisesti:

Pseudonymisoinnilla muutetaan tai tyhjatdaan henkilén identifioimiseen tarvittavat keskeiset
tiedot niin, ettei henkilo tietojarjestelmaan tehdyissa kirjauksissa ole tunnistettavissa. Tietoja ei
muutamia, vahemman oleellisia tietojoukkoja lukuun ottamatta poisteta.

Pseudonymisointi tarkoittaa henkilotietojen kasittelemista siten, ettd henkilGtietoja ei voida enda yhdistaa tiettyyn henkiléén ilman
lisatietoja. Tallaiset lisdtiedot taytyy sailyttdad huolellisesti erillddn henkildtiedoista.

Vaikka tiedot olisi pseudonymisoitu, niiden avulla yksilo voidaan edelleen erottaa joukosta ja yhdistda eri tietoaineistoissa.

Pseudonymisoidut tiedot ovat yha henkilGtietoja, ja niiden kasittelyssa on sovellettava tietosuojasdaannoksia.

Esimerkiksi henkilotietojen koodaaminen on pseudonymisointia. Koodattuja tietoja ei voida yhdistéa tiettyyn henkiléon ilman
koodiavainta. Koodiavaimen haltija voi kuitenkin purkaa tietoaineiston salauksen ja helposti tunnistaa uudelleen jokaisen rekisterdidyn.
Henkildtiedot voidaan myds suojata peitenimilld. Esimerkiksi tietokannoissa jokin henkilodn liittyva tieto voidaan korvata toisella.
Pseudonymisointi onkin tavallista muun muassa tutkimustoiminnassa ja tilastoinnissa.

Pseudonymisointi voidaan suorittaa niille tiedoille, jotka on indeksoitu henkilén perustietoon
kuuluvalla, informaatiosisalloltdan neutraalilla henkilonumerolla. Pddosa muutettavista ja
tyhjattavista tiedoista on Kkirjattu henkilon perustietoihin, mutta myos joissakin muissa
tietojoukoissa saattaa olla tietosuojattavaa tietoa.



Ne henkiloon liittyvat kirjaukset, joissa nimitieto on kirjattu suoraan, kannattaa poistaa ohjelman
massatoiminnoilla (kts. Osa 2). Poisto voidaan suorittaa myds pseudonymisointiprosessin jalkeen
edellyttden, ettd henkilon Asio-henkildnumero on kadytossa.

Ohjelma ei poista/muuta niitd lokitietoja, joita saatetaan tarvita myohemmissa selvittelyissa.
Esimerkkind ne lokikirjaukset, joihin on merkitty henkilon tietoihin kohdistuneet poiminnat ja
haut (kuka, koska, hakukriteerit).

Ennen pseudonymisointia kannattaa kohdehenkilon Asio-henkildnumero ja -nimi merkita muistiin
ja tallentaa (turvalliseen paikkaan) niin, ettd siitd ilmenee toimenpiteen suorittaja ja ajankohta.
Tama tieto voi olla tarkedd mm. silloin, kun on kyse edelld kuvatuista jalkikateisselvityksista.
Taman tiedon tallentamien on sallittua ja kulkee pseudonymisoinnin kasitteistossa nimella
koodiavain. Koodiavain muodostetaan massapseudonymisoinneissa (Osa 2) ohjelman toimesta
automaattisesti.

Ohjelma ei kasittele niita tietoja, jotka padohjelmassa on merkitty manuaalisesti suoritettaviksi.
Naihin kuuluvat mm. henkildasiakas- ja kayttooikeustiedot.

4. Henkilon perustietojen lisdysten/muutosten lokikirjaukset

Henkildon liittyvat muutoskirjaukset esitetadn nain:

Henkildtietojen yllapidon kautta tehtyjen muutosten lokikirjaukset (loki2_p/henkilo) / Henkilonumero 38188

anonym Etunimi Claudio asiob 13.05.2014 17:56:42
anonym Sukunimi Camacho asiod 13.05.2014 17:56:42
clear Maksuhairiomerkinta 38183 test only asiob 29.01.2016 12:11:35

test only asiob 29.01.2016 12:58:30
anonym Kutsumanimi Clasy asiotest]23 13.03.2018 18:35:38
clear Titteli / asema Suunnittelija asiotest123 13.03.2016 18:35:06
clear Vvh-jakaja (kaytossa vain Savoniassa) 0.00 asiob 13.05.2014 17:56:42
clear Osaamisprofiili Hyva lahes kaikessa mita tekee. asiotest123 13.03.2018 18:36:06
ssn HeTu 0o asio 13.05.2014 17:56:42
clear Katuosoite Isokaari 12 asiotest123 13.03.2018 19:41:00

Isokaari 12 B 11 asiotest123 13.05.2018 19:41:.06

Tyhjaa

Huom.: tietojen poisto suoritetaan yllapito-ohjelmalla.

Henkilotietojen lokitauluun (henkilo_loki_p) tehddan lisaksi vastaavat merkinndt hieman
pelkistetymmin (eri esimerkki kuin ylhaalla).

datetime user ip person_Id tablename row field action program
0180921092017 asieb 192168014 10032 person_p show  henkiloyllapito
0160921092017 aswb 192168014 10032 person_p mobiephone update henkiloyliapto
0180921092017 asicb 192168014 10032 person_p postal_address update henkiloyllapto
D180921092017 aswb 192168.0.14 10032 person_p postal_code update henkiloyllapito
0180921091835 aswb 192168014 10032 petson_p show  henkiloyllapito

RELE N



5. Tietojen hakuun liittyvdt lokikirjaukset

5.1. Henkilérekisteriin kohdistuneet hakuoperaatiot

Perustiedot ja asiantuntijuudet:

Naistd tehdaan lokikirjaukset uuteen lokitauluun, joka sisdltda tiedon siitd, kuka haki, koska ja
milla hakutekijoilla sekd saatujen vastausten lukumaara. Lokitaulun selailu tehdaan

jarjestelmanhoitajan tyokaluilla. Asion palvelinta kayttavien tulee ottaa yhteys Asio-Datan tukeen.

Tassa esimerkki tietyn kdyttajan suorittamien poimintojen hakutekijoista:

datetime user ip tablename request results
20180313185100 asiotest123 192.168.0.14 person_p sex in (M) and postal_address like “%espoo®%’ and... 0
20180313185038 asiotest123 192.1668.0.14 person_p diet like “Yovegaani%' 0
'21]151]313185015 asiotest123 192.168.0.14 person_p position like “etoimitus®’ 0
20180313184748 asiotest123 192.168.0.14 person_p postal_address like “helsinki%' 19

20180313183923  asiob 192.168.0.14 person_p lastname like ‘cama®' 9

Esimerkkikasky:

SELECT user, DATETIME, ip, request, results
FROM haku_loki_p

WHERE DATETIME

BETWEEN '20181001'

AND '20181115'

ORDER BY user

LIMIT O, 30

5.2. Henkilotietojen katselu

Tama lokitoiminto kirjaa ne toiminnot, joissa kayttdja on avannut tietyn henkilén perustietojen
yllapitonadyton (vaikka ei olisi tehnyt siihen paivityksid). Kirjaukset tehdaan tata tarkoitusta varten
perustettuun uuteen lokitauluun. Lokitaulun selailu tehddan jarjestelméanhoitajan tyokaluilla.

Asion palvelinta kayttdvien tulee ottaa yhteys Asio-Datan tukeen.

Tama listaus kertoo, kuka, koska ja mista on katsonut tutkittavan henkilon tietoja:

user datetime ip
asioh 20180313163926  1592.166.0.14
asiob 20180313183916 192.168.0.14

asiotest123 20180313183607 192.168.0.156
asiotest123 20180313183533 192.168.0.156
asiotest123 20180313163501 192.168.0.156



Esimerkkikasky tapauksessa, jossa listataan aikavalilta kaikki selailu (kuka selaillut kenen tietoja):

SELECT user, p.lastname, p.firstname, h.person_id, DATETIME, ip
FROM henkilo_loki_p h, person _p p

WHERE DATETIME

BETWEEN '2018100100000000'

AND '2018111600000000'

AND h.person_id = p.person_id

ORDER BY user, person_id

5.3. Henkil6tietojen lisdykset ja muutokset

Tassa esimerkki, jolla haetaan tieto siitd, ketkad ovat aikavalilla lisénneet tai muuttaneet tietoja.
Tarkat muutostiedot 18ytyvat toiminnolla Henkilon kaikki tiedot.

SELECT lastname, firstname, person_id, creator_id, creation date, modifier id, modification date
FROM “person p°

WHERE creation_date

BETWEEN '181001'

AND '181115'

OR modification date

BETWEEN '181001'

AND '181115'

ORDER BY lastname, firstname

LIMIT O, 500

6. Tekstiviestit ja sdhkopostit

Sanomapalvelimen kautta lahetetyt tekstiviestit tuhotaan Asion toimesta laskutuskausittain el
puolen vuoden vélein. Tekstiviestien valitystd hoitava operaattori (Nextup Oy) tuhoaa viestit
omalta palvelimeltaan kolmen kuukauden jaksoissa. Sdhkodpostit jadvat valityspalvelimille, mutta
niiden poistaminen Asion ldhetystietokannoista sisaltyy massatoimintoihin.



Osa 2: Massapseudonymisoinnit ja -poistot

Kaytettavissda on myods laaja toimintokokonaisuus, joka on tarkoitettu vanhojen tietojen
massasiivoukseen joko pseudonymisoiden tai poistaen.

Ohjelma on jaettu toimintokokonaisuuksiin, jotka soveltuvin osin suositellaan kasiteltdviksi
ohjelman esittamassa jarjestyksessa. Oleellista ndissa toiminnoissa on se, ettd henkilosta ei saa
jaada "orpoja" kirjauksia. Emme siis voi poistaa vain henkilon perustietoja, koska han voi olla
omistajana (esim. kalenteri) tai kohteena erityyppisissa varauksissa (vaikkapa opettajana). Poistot
ja pseudonymisoinnit tulee siis tehda suunnitelmallisesti.

Kaikkien osioiden hakuperiaate (paria poikkeusta lukuun ottamatta) on seuraava: Ohjelmaosio
poistaa tai pseudonymisoi ne tiedot, joissa tietojoukon tuorein tieto on vanhempi kuin kayttajan
ilmoittama rajapaiva. Edellytyksena on myos se, etta kyseisen henkilon perustietoihin ei ole tehty
muutoksia rajapaivan jalkeen.

Poistoista ja pseudonymisoinneista tehdaan lokikirjaukset kussakin osiossa kuvattavalla tavalla.
Padkayttajan on syytd pitda erillistd kirjanpitoa siitd, milloin ja mitd han on poistanut tai
pseudonymisoinut.

Henkilén perustietojen pseudonymisoinnin yhteydessa ohjelma muodostaa koodiavainluettelon,
jonka pseudonymisoijan tulee tallettaa turvalliseen paikkaan irralleen henkil6tietojen
kasittelyjarjestelmasta.

Toimintoperhe l6ytyy Asio-jarjestelman yllapitotoiminnoista otsikolla GDPR.

Ohjelmien suoritus saattaa kestdd kauan. Mm. tasta syystd ohjelma kasittelee vain rajatun
madran henkilotietoja kerralla.  Kayttajdorganisaation on syyta sisadllyttaa vanhojen tietojen
siivous osaksi saannollistd Asio-jarjestelman sisaltohuoltoa.

Seuraavassa esitetdan jokaisesta toiminnallisuudesta lyhyt kuvaus. Laajempi selvitys on liitetty
ohjelmistossa kunkin toiminnallisuuden ohjeistustekstiksi.

Kurssien osallistujien ja majoittujien pseudonymisointi / poisto

Ohjelman avulla voidaan pseudonymisoida niiden opiskelijoiden perustiedot, kurssivaraukset ja -ilmoittautumiset,
joilla uusin kurssivaraus on aikaisempi kuin rajapdivd (varauksen loppupdivin perusteella) eiké henkilon perustietoihin
ole tehty muutosta rajapdivin jdlkeen. Ohjelma mahdollistaa myés samoin periaattein haettujen varausten ja
ilmoittautumisten  poiston sekd kyseisten opiskelijoiden perustietoihin  suoritettavan pseudonymisoinnin.
IImoittautumisten poisto suoritetaan sekd henkilénumeron etté séhképostiosoitteen (ei-hyvdksytyt) perusteella.

Ohjelma kdsittelee niitd henkil6itd, jotka on kirjattu henkilGrekisteriin (ei siis ns. suoraan tehtyjé kirjauksia).Ohjelma
kdsittelee vastaavasti myés pelkédt majoitusvaraukset ja kokousten osallistujatiedot.



Opiskelijoiden suoritustietojen poisto

Ohjelman avulla poistetaan ne opiskelijoiden suoritustiedot, joissa uusin suoritusmerkintd on aikaisempi kuin
rajapdivd eikd henkilén perustietoihin ole tehty muutosta rajapdivdn jdlkeen. Opiskelijatiedot pseudonymisoidaan.

Opettajana opetusvarauksessa / yhteyshenkilona tilavarauksessa

Ohjelman avulla pseudonymisoidaan tai poistetaan tilavarauksista ne opettaja- ja yhteyshenkilékiinnitykset, joissa
uusin varaus on aikaisempi kuin rajapdivd eikd henkildn perustietoihin ole tehty muutosta rajapdivdn jdlkeen.

Kurssin vastuuhenkildna, sihteering, opettajana ja luennoitijana

Ohjelman avulla pseudonymisoidaan tai tyhjétddn kurssin perustiedoista ne vastuuhenkilé-, sihteeri-, opettaja- ja
luennoitsijakiinnitykset, joissa kurssin loppupdivd on aikaisempi kuin rajapdivd eiké henkildn perustietoihin ole tehty
muutoksia rajapdivdn jdlkeen. Poistoja ei suoriteta.

Vahvistamattomat kurssi-ilmoittautumiset

Toiminto listaa ennen rajapdivdd tehdyt ilmoittautumiset, joita ei ole vahvistettu. Ohjelma mahdollistaa poistot,
mutta ei pseudonymisointia.

Orpoja kirjauksia

Ohjelman avulla voidaan poistaa ns. "orvot" varauskirjaukset eli varaukset tai ilmoittautumiset, joihin merkiityd
henkiléé ei 16ydy henkilGrekisteristd. Toiminto listaa kaikista kyseeseen tulevista tietojoukoista ne henkilbihin liittyvdt
tietorivit, joista ei ole yhteyttd henkilétunnuksen tai séhkdpostiosoitteen kautta henkilén perustietoihin.

Viestintaloki

Ohjelman avulla poistetaan viestintaan liittyvia kirjauksia.

Hetun tyhjays

Ohjelman avulla tyhjatdén henkiléturva- ja yritystunnuksia.

Henkiloasiakkaiden pseudonymisointi / poisto

Ohjelman avulla pseudonymisoidaan tai poistetaan asiakasrekisteriin kirjattuja henkildasiakkaita.
Kayttdjan tilavarausten poisto

Ohjelman avulla poistetaan valittujen kdyttdjien tekemdit, rajapdivdd vanhemmat tilavaraukset. Kdyttdjén tietoja ei
poisteta, vaikka hdnelté poistettaisiin kaikki varaukset.

Henkil6t, joilla henkilorekisterikirjauksen lisdksi vain mahdollinen kadyttooikeus ja/tai kalenteri
ja/tai viestintakirjauksia

Ohjelman avulla pseudonymisoidaan tai poistetaan ne henkilét, joilla ei ole varauksia, kurssi-ilmoittautumisia,
suorituksia tai muita kytkentdjd. Ohjelma tarkistaa, onko tdllaisella henkil6lld kalenteri, kdyttéoikeus ja/tai
viestintékirjauksia.  Rajapdivéikdsittelyd  sovelletaan  henkilGrekisterin  luontikirjaukseen  tai  viimeisimpddn
muutoskirjaukseen.



Ohjelma tutkii myés sen, onko henkilé kirjattu varauksiin opettajaksi tai vastuuhenkiléksi tai kurssin toimihenkil6ksi
eikd nosta nditdkddn henkilditd tuloslistalle.

Ohjelma soveltuu oman henkilékunnan osalta vanhentuneiden rekisteréintien siivoamiseen ja muiden osalta

loppusiivoukseen sen jdlkeen, kun varaustiedot ovat pseudonymisoitu tai poistettu tdmdn toimintoperheen muilla
ohjelmilla.

Henkil6t, joilla liséksi on vain kurssivarauksia ja/tai -ilmoittautumisia

Tdmd ohjelma on tarkoitettu lyhytkurssiohjelman kéyttdjille. Ohjelman avulla pseudonymisoidaan tai poistetaan ne
henkilét, joilla on kurssi-ilmoittautumisia ja -varauksia sekd niihin liittyvid suorituksia ja markkinointikytkentojé.
Mikdli henkiléllg on ndiden lisdksi muita kytkentéjé (poislukien kdyttéoikeus, kalenteri ja viestintékirjaukset), henkil6é

ei poimita kdsiteltdvien henkiléiden listalle.

Rajapdivdkdsittelyd sovelletaan henkilérekisterin luontikirjaukseen tai viimeisimpddn muutoskirjaukseen, kurssi-
ilmoittautumien pdivéykseen seké kurssivarausjakson (yksittéiset kurssit) pddttymispdivddn.

Ohjelma tutkii myds sen, onko henkilé kirjattu varauksiin opettajaksi tai vastuuhenkiléksi tai kurssin toimihenkilGksi
eikd nosta nditdkddn henkilditd tuloslistalle.

Ohjelma poistaa (poistovaihtoehto) henkilén kaikki suoritukset ja muut kiinnitykset (esim. markkinointi), mikéli edellé
esitetyt ehdot tdyttyvit. Pseudonymisointivaihtoehdossa ndihin tietoihin ei kosketa.

Keskeisten lokitietojen leikkaus

Ohjelman avulla leikataan loki2_p rajapdivin perusteella. Tdhdn tauluun tallennetaan valtaosa varauksiin ja
henkilGihin liittyvistd tietolisdyksistd, -muutoksista ja -poistoista

GDPR-lokin leikkaus

Ohjelman avulla leikataan henkilo_loki_p rajapdivin perusteella. Leikkaamisella tarkoitetaan rajapdivédd vanhempien
tietojen poistamista.
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